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1. INTRODUCCION

El Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia pacto por la Equidad”, establece la importancia de las
tecnologias de la informacién y comunicaciones como fuente y pilar para el desarrolio de las regiones de Colombia, para
ello, el Plan TIC 2019-2022 “El futuro digital es de todos” establece cuales son las directrices y lineamientos que las
entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de las TIC

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que deberan adoptar
las entidades pertenecientes a la administracion publica, encaminados hacia la transformacion digital y el mejoramiento
de las capacidades TIC. Donde se debe ver reflejado el uso y aprovechamiento de las tecnologias de la informa cién y
las comunicaciones para consolidar una entidad competitiva, proactiva e innovadora que generen valor publico en un
entorno digital y asi lograr integracion y articulacién con el Modelo Integrado de Planeacion y Gestion MIPG, el cual
dentro de la dimension de gestion con valores para resuitados incorpora las politicas de gobierno digital, antes gobierno
en linea: TIC para la gestién y seguridad de la informacion y gobiemo digital. antes gobiemo en linea: TIC para el servicio

y TIC para gobierno abierto.

Adicionalmente el Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al plan de accién por parte de las entidades del Estado”, se decreta la integracion del plan estrategico de
tecnologias de la informacion y las comunicaciones al plan de accion de la entidad y su publicacion en &l sitio web del

hospital
El plan estratégico de tecnologias de la informacion y comunicacion propuesto por subproceso de sistemas de a E.S.E.

Hospital San Rafael, busca entonces identificar oportunidades de mejora en los sistemas de informacion y finaimente
proponer un camino de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la entidad

_ ‘Con el proposito de mantener este plan ajustado a las necesidades organizacionales, plan estratégico de tecnologias
- de la informacion y comunicacion, sera un instrumento sujeto de mejora continua y, por lo tanto, sera somelido a
~ revisiones y mejoras en compafiia del rea de planeacion de la entidad conforme se requiera

2. OBJETIVOS

21. OBJETIVO GENERAL
' de accio clara y precisa para la administracion de las tecnologias de Iinformacion y comunicaciones

E muvmu Fusagasuga, mediante la formulacion de planes, estrategias y proyeclos que
n el cumplimiento de las necesidades de sistemas de Iinformacion, Infraestructura tecnologica y sequridad de

de la informaeién y la comunicacion hacia el cliente interno y extemo.
uctura tecnoldgica de la E.S.E. Hospital San Rafael de Fusagasuga,

de datos que brinden agilidad y confiabilidad en los sistemas que hagan
» : v ¢ “ “

T

tecnologlias de la informacién, calidad de datos y
o y fortalecimiento de las tecnologias de fa

contempla desde la planificacion de las
al cumplimiento en su ejecucion para la

descripcién general de los factores qu
luar la situacién actual a nivel intern%
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y externo que permita identificar debilidades y fortalezas amenazas y oportunidades con el fin de concretar las
estrategias para estructurar iniciativas para dar solucién a las necesidades planteadas por los usuarios y asi proceder
a la ejecucion de las estrategia y proyectos que permitiran el mantenimiento y fortalecimiento T|

4.1. NORMATIVIDAD

4. CONTENIDO

MARCO NORMATIVO

DESCRIPCION \

Decreto 2150 de 1995

Por el cual se suprimen y reforman reguiaciones, procedimientos o tramites
innecesarios existentes en la Administracién Publica

Ley 962 de 2005

requieran comprobar la existencia de alguna circunstancia necesaria para la solucién ‘
de un procedimiento o peticién de los particulares, que obre en otra entidad publica, _
procederan a solicitar a la entidad el envio de dicha informacion. En tal caso, la carga

de la prueba no correspondera al usuario. ;
Sera permitido el intercambio de informacion entre distintas entidades oficiales, en “
aplicacion del principio de colaboraciéon. El envio de la informacién por fax o por |
cualquier otro medio de transmision electronica, proveniente de una entidad publica, |
prestard mérito suficiente y servira de prueba en la actuacion de que se trate, siempre |
y cuando se encuentre debidamente certificado digitalmente por |a entidad que lo |

expide y haya sido solicitado por el funcionario superior de aquel a quien se atribuya |
el tramite”.

\

\

|

!

l

El articulo 14 lo siguiente “Cuando las entidades de la Administracién Publica ]
|

l

i

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de |

Colombia, se reglamenta parciaimente la Ley 962 de 2005, y se dictan otras |
disposiciones

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se |

preservan integralmente los sistemas que utilicen las tecnologias de la informacion ;
las comunicaciones, entre otras disposiciones

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la informacion yla |
organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-. se crea '1
la Agencia Nacional del Espectro y se dictan otras disposiciones.

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la l
BEpmioRaBdo 2008 | & astisnPiiblica, |
Decreto 235 de 2010 Por el cual se regula el intercambio de informacién entre entidades para el |

cumplimiento de funciones publicas.

Ley 1581 de 2012

1
Por la cual se dictan disposiciones generales para la proteccion de datos personales. |

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre |a firma
Decreto 2364 de 2012 electronica y se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Decreto 2693 de 2012 Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.
Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.
Ley 1712 de 2014 Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la |

informacién publica nacional y se dictan otras disposiciones. !

|
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Decreto 2573 de 2014 Por el cual se establecen los lineamientos generaies de la Estrategia de Gobierno en \

Decreto 103 de 2015

Por el cual se reglamenta parciaimente la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014- 2018 "TODOS POR UN
NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones. |

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del |
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de l
Tecnologias de la Informacién y las Comunicaciones. |

Resolucion 3564 2015

Reglamenta algunos articulos y paragrafos del Decreto numero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion |
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los 1
lineamientos para el fortalecimiento institucional en materia de tecnologias de la |
informacioén y las Comunicaciones. v

Decreto 728 2016

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso ouolu,o |
a Internet inalambrico

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de |a parte 2 del libro 2 del Decreto Unico ;
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de |
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través ‘.
de la implementacion de zonas de acceso publico a Internet inalamorico.

Decreto 1413 de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1 i
Generalidades de los Servicios Ciudadanos Digitales ‘

Decreto 1499 de 2017

"Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario |

del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015.

Resolucion 2710 de 2017

! Decreto 612 de 2018

|
|
Por la cual se establecen los lineamientos para la adopcion del protocolo 1PvE. ;
1
1

' Por el cual se fijan directrices para la integracion de los planes institucionales y
| estratégicos al Plan de Accién por parte de las entidades del Estado.

| Decreto 1008 de 2018

—

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del [ibro 2 del Decreto 1078 de 2015,

| Decreto Unico Reglamentario del sector de Tecnologias de la Informacion vy las

AMcCaliv!
SIS

ce que Iummw orden nacional deberan incluir en su plan de accion el
nsformacior ﬂiqﬁal siguiendo los estandares que para tal efecto

Ley 1955612019 | c

' ,»_J-V daT cNe s de la Informacion y las Comunicaciones (MinTIC

m m m simplificar, suprimir y reformar tramites, procesos y
cesarios mtas en la administracion publica
| Para Una Gestion Publica Efectiva

S wmalas en el uso y operacion de los servicips

Qu
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DESCRIPCION

Norma Técnica Colombiana
NTC 5854 de 2012

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
es establecer los requisitos de accesibilidad que son aplicables a las paginas web, que

CONPES 3292 de 2004

se presentan agrupados en tres niveles de conformidad: A, AA, y AAA. ‘4
Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir d
asociaciones: comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacién entre los eslabones que componen la cadena de |
procesos administrativos y soportados en desarrollos tecnoldgicos que permitan |

mayor eficiencia y transparencia en la prestacion de servicios a los ciudadanos. ‘

Conpes 3920 de Big Data,
del 17 de abril de 2018

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, |
mediante el desarrollo de las condiciones para que sean gestionados como activos |
para generar valor social y econdmico. En lo que se refiere a las actividades de las |
entidades publicas, esta generacion de valor es entendida como la provision de bienes |
publicos para brindar respuestas efectivas y (tiles frente a las necesidades sociales. |

Digital de Colombia, del 11

Conpes 3854 Politica
Nacional de Seguridad

de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de |
telecomunicaciones como base para cualquier actividad socioeconémica y el
incremento en la oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a su vez se traduce
en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacion digital de los ciudadanos trae
consigo nuevas y mas sofisticadas formas para atentar contra su seguridad vy la del
Estado. Situacion que debe ser atendida, tanto brindando proteccion en el |
ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial, establecio |
una accion a cargo de la Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes
de transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema. |

Circular 02 de 2019

Con el propdsito de avanzar en la transformacion digital del Estado e impactar |
positivamente la calidad de vida de los ciudadanos generando valor publico en cada |
una de las interacciones digitales entre ciudadano y Estado y mejorar la provision de |
servicios digitales de confianza y calidad. ‘

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador '

Unico y se dictan otras disposiciones

4.2. DEFINICIONES

® ® o ¢ o

PETI: Plan Estratégico de Tecnologias de la Informacion.

TI: Tecnologias de la Informacion.

MINTIC: Ministerio de Tecnologia de Informacién y de las Comunicaciones

AE: Arquitectura Empresarial.

GESTION TECNOLOGICA: Es un sistema de conocnmlentos y practicas relacionados con los procesos de
creacion, desarrollo, transferencia y uso de la tecnologia.

INNOVACION: En virtud de este principio el Estado y Ios ciudadanos deben propender por la generacion de
valor plblico a través de la introduccién de soluciones novedosas que hagan uso de TIC, para resolvel
problematicas o necesidades identificadas.

Escaneado con CamScanner
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COMPETITIVIDAD: Segun este principio el Estado y los ciudadanos deben contar con capacidades y cualidades
idéneas para actuar de manera agil y coordinada, optimizar la gestion publica y permitir la comunicacion
permanente a través del uso y aprovechamiento de las TIC.

« PROACTIVIDAD: Con este principio se busca que el Estado y los ciudadanos trabajen de manera conjunta en
el disefio de politicas, normas, proyectos y servicios, para tomar decisiones informadas que se anticipen a los
acontecimientos, mitiguen riesgos y atiendan a las necesidades especificas de los usuarios, buscando el
restablecimiento de los lazos de confianza a través del uso y aprovechamiento de las TIC.

. SEGURIDAD DE LA INFORMACION: Este principio busca crear condiciones de uso confiable en el entorno

digital, mediante un enfoque basado en la gestion de riesgos, preservando la confidencialidad, integridad y

disponibilidad de la informacion de las entidades del Estado, y de los servicios que prestan al ciudadano.

4.3. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucion publica para llevar a cabo
la transformacion de la gestién de T, a continuacién, se listan las siguientes rupturas estratégicas identificadas:

« Conocer permanentemente los avances y resultados de las TIC implementadas en el Hospital a fin de darle un

valor estratégico.

e Tener un conocimiento certero del estado de la infraestructura Tl.

e Alinear las soluciones con los procesos, aprovechando las oportunidad
costo/beneficio.

s Fortalecer el equipo humano del Hos
de uso y apropiacion de TIC.

e Necesidad de una infraestructura tecnolégica que respon
agil y oportuna’.

4.4. ANALISIS DE LA SITUACION ACTUAL

es de la tecnologia, segun el

pital San Rafael Fusagasuga y desarrollar y/o potenciar sus capacidades

da a las necesidades institucionales de una manera

Mediante el uso de las tecnologias de la informacion (T1), la E.S.E. Hospital San Rafael de Fusagasuga ha transformado
la forma de operar Yy realizar los procesos. Debido a esto, el contar con un Plan Estratégico de Tecnologias de la
informacion PETI, que oriente el uso y optimice los recursos tecnologicos se ha convertido en una necesidad para la

entidad.
Durante la fase de analisis de la situacion actual, se encontraron los siguientes puntos relevantes:

Actualmente el grupo de Tl de laE.S.E. Hospital San Rafael de Fusagasuga, no tiene una documentacion formal

acerca de todos los procesos a los cuales le presta el servicio de soporte.
« Los procedimientos de seguridad de la informacién, asi como las politicas de respaldo y gobierno se encuentran

en implementacion.

Presenta ausencia de los planes
No se encuentra definida la arquitectura del arch
entendimiento debido a la falta de documentacion.

de contingencia y recuperacion de desastres y continuidad de los servicios.
ivo general de la nacién, siendo complejo lograr su

441, ESTRATEGIADE TI

La infraesiructura tecnolégica de la E.S.E. Hospital San Rafael de Fusagasuga, se encuentra en proceso de

fortalecimiento debido a los requerimientos y las mismas necesidades de la institucién. Con el objetivo de determinar el

estado actual, se integra como mecanismo de analisis la matriz “DOFA”, en la cual se muestra con clandad}las
debilidades, oportunidades, fortalezas y amenazas del Grupo de sistemas del Hospital san Rafael de Fusagasugagﬂ
gl

\
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44.2. USO Y APROPIACION DE LA TECNOLOGIA

Al interior de la E.S.E. Hospital San Rafael de Fusagasuga, es necesario realizar capacitacion a toda la planta de
personal o exigir certificado de curso basico de informatica principalmente a los lideres de proceso, para facilitar los
procesos de uso y apropiacion, ello para mejorar los temas de manejo del paquete ofimatico principaimente, navegacion
en portales web institucionales y administracién de correos electrénicos, facilitando asi el uso y entendimiento del uso
del Sistema de Informacion Hospitalario HIS, Dinamica Gerencial Hospitalaria DGH.

443. SISTEMA DE INFORMACION

" DINAMICA GERENCIAL HOSPITALARIA
Version: 23 .08.36

L]
« Desarrollado y comercializado por: Sistemas y Asesorias de Colombia SYAC
o Lider Funcional y lider T: Filanderson Garcia Gomez
o Descripcion: Este es un sistema de informacion unificado, integrando asi los procesos administrativos y
financieros con los productivos ya asistenciales.
e Mbdulos:
ADMINISTRATIVOS Y FINANCIEROS | OPERATIVOS Y ASISTENCIALES
Contabilidad Contratos
Tesoreria Admisiones
Cartera Facturacion
Pagos Hospitalizacion

'i"vL_'I:H i

p ral \“
L il : o 20 H
TR b T T
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ADMINISTRATIVOS Y FINANCIEROS | OPERATIVOS Y ASISTENCIALES
Compras Citas medicas
Activos fijos Historias clinicas
Contratacion estatal Promocién y prevencion
Informacion financiera niif Programacién de cirugias
Gestion gerencial Laboratorio clinico
Seguridad Costos hospitalarios
Inventarios
Pre auditoria de cuentas

e Modalidad de implementacién: Instalacion local. Dinamica Gerencia Hospitalaria se conecta a través de la red
LAN a un servidor con un motor. de base de datos SQL Server version 2019 y una red WAN que establece

conexién por fibra optica a 6 centros de salud.

FORTALEZAS
« Centraliza la informacién de la institucion y la consulta es en tiempo real.
_ « Mantiene el mismo lenguaje de comunicacion.
& e Interfaz amigable con el usuario.
" e Estandariza las interfaces y procesos.
; « Mantiene actualizada la informacién de acuerdo con la normatividad del sector.
IF ] DEBILIDADES
e 31 ;
: e Consume demasiado recurso en el equipo del usuario.

« No cuenta con un buen tablero de control.
« Lageneracion de reportes es muy limitada.

ESCAN
¢ Version:
e Desarrollador: Microworld

. Ventajas.
b ‘o Blogquea las ultimas amenazas
k o Proporciona proteccion proactiva inteligente
Py T e O Pmtegawquiporeonﬂa el malware desconoc:do
o Proteccién de Archivos y Carpetas
- o Impide que maiware modifique o borre sus archivos y carpetas.

¥ _. ‘:,__f. o Restringe correo spam
:CNOLOGICOS

sagasugé se realiza un programa anual de mantenimiento preventivo y correctivo
nembarge, ‘existen algunos retos para mejorar la calidad y seguridad de los

N

cos de toda la entidad, que garantice al negocio la capacidad,
ﬁem:eﬁaplén de los servicios.
: oldgicas que generen informacion de tendencias y

cubrir, desde el punto de vista técnico 1a§ﬂ
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HORARIO DE TIEMPO DE o o
ERVICIOS DI
S SPONIBILIDAD SOPORTE RESPUESTA [ RESPONSABLE
SERICIOS DE CONTEXTO
L-Vde 8am a B
Servicio de Red 0 5:30p 1 hora
i De 5:30pm a 7:59 2 horas STEAS
am
b L-Vde8ama
ervicios de 5:30p 1 hora
. g 9 o
Comunicaciones e De 5:30pm a 7:59 2 horas SISTEMAS ‘
am -
L=V de 8am a
Servicio d P 5:30p 1 hora
icio de accesibilidad 98% De 5:30pm a 7:59 2 horas SISTEMAS \
am
Servicio de Seguridad 98% P Sl 2 horas SISTEMAS \
Servicio de Gestion de L=V de 8am a ‘
fironos 99% 5:30p 1 Hora SITEMAS ‘
SERVICIOS DE PRODUCTIVIDAD !
Servicios Ofimaticos 99% b= v;:ogam ; 1 Hora SISTEMAS |
Servicios de Correo 3 L-V de 8am a '
Elbtirankeo 99% 5:30p < 1Hora SISTEMAS }
SERVICIOS DE SOPORTE ?
Servicios de : L-V de 8am a T
i ron i 98% 5:30p 1 Hora SISTEMAS |
Hardware
-Computadores L Vs%eoiam 2 4 Hora ‘
portatiles 97% De 5:30pm a 7:59 2 Horas SISTEMAS |
-Periféricos r am 1 ‘
-Impresoras
L-Vde8ama
Software & 5:30p 1 Hora |
-Dinamica Gerencial L0 De 5:30pm a 7:59 2 Horas SISTEMAS ‘:
am |

44.5.

GESTION DE INFORMACION

En cuanto a los datos abiertos en la actualidad la E.S.E. Hospital San Rafael de Fusagasuga no esta preparado
técnicamente para responder a la implementacion de datos abiertos, sin embargo se est{;m haciendo los principales
‘esfuerzo para lograr la'masificacién de los servicios TIC en |a entidad, por lo tanto se estan invirtiendo recursos para
~ mejorar la infraestructura tecnol6gica (Computadores, Impresoras, puntos de‘red malampqcos), sin embargo las

principales dificultades se evidencias por la falta de adquirir mejores equipos tecnologicos como servidores,
licenciamiento de software, Red de area local LAN (Local Area Network), contratacion de suficiente personal para

atender el area TIC y sistematizacion de archivos en digital para cumplir los directivas de cero papel.

Por otro lado, en cuanto a la gestién de los datos que conforman el sistema de informacion de la entidad se tiene un
servicio que se encargar de recibir, consolidar, validar analizar y enviar la informacion a los entes de control.

-
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Lo anterior con el fin de mantener un sistema de informacion estadistico actualizado a través de un correcto proceso de
recoleccion, procesamiento y andlisis y reporte de datos estadisticos para la generacion de informacion validada que
contribuya a la toma de decisiones enfocadas en el mejoramiento continuo.

La unidad Funcional de Gestién de la informacion hospitalaria esta integrado por los siguientes miembros

Profesional Lider de la Unidad de Gestion de Informacion
Profesional de Salud | Nivel

Profesional Salud |l Nivel

Epidemiologo

Profesional de Sistemas

De lo anterior se tiene debilidades teniendo en cuenta que no se cuenta con un profesional de la salud de | y Il nivel al
igual que un profesional epidemitlogo para el correcto analisis de la informacion generada y procesada y posterior toma
de decisiones. Actualmente se realiza una revisién de los datos para que no varien segun la tendencia que se viene

presentando en los meses y periodos anteriores.

También se presenta una falencia en la calidad de la informacion obtenida teniendo en cuenta que muchas veces no se
registra la informacién adecuada en el sistema Dinamica Gerencial Hospitalaria, esto se ve reflejado en la generacion
de informacién y cambios no controlados en los resultados de los indicadores.

4.4.6. GOBIERNO DE TI

A continuacién, se describe el talento humano que conforma el equipo de sistemas de la E.S.E. Hospital San Rafael de
Fusagasuga:

' TIPO DE
ICANTIDAD CARGO CONTRATO
Lider Proceso de Gestion Tecnologica
1 OPS

(Ingeniero de Sistemas)
1 Ingeniero especializado OPS
1 Ingeniero profesional OPS
3 Técnicos de Soporte OPS

'ORGANIGRAMA OFICINA DE SISTEMAS

i
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4.5. ENTENDIMIENTO ESTRATEGICO

4.5.1. MAPA DE PROCESOS
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4.5.2.

NECESIDADES DE INFORMACION

Con el objetivo de realizar el andlisis de las necesidades de informacion en la entidad se describen los principales
hallazgos en cada una de las dreas de la E.S.E. Hospital San Rafael de Fusagasuga.

Se requiere talento humano adicional en la oficina de sistemas para satisfacer la demanda de soporte que tiene

la entidad.
La entidad carece de profesionales de la salud que hagan el andlisis de la informacion obtenida del sistema de

informacién que se entrega a los entes de control.

Definir formalmente politicas, estandares y lineamientos para que los sistemas de informacion estén integrados

y puedan compartir informacién evitando de esta manera los reprocesos de informacion y mejorando |a

oportunidad, calidad y unicidad de esta; esto debe aplicar para los sistemas de informacion existentes y los

desarrollos.

Actualizacion periédica del sistema de informacién Dinamica Gerencial Hospitalaria por medio del contrato anual

de mantenimiento con SISTEMAS Y ASESORIAS DE COLOMBIA SYAC.

Se hace necesario la compra de equipos tecnologicos, que, aunque por parte de la administracion se han
adquirido varios equipos, aun hacen falta equipos de computo e impresoras en algunas areas. Lo anterior para
garantizar el 6ptimo funcionamiento de los servicios.

Definir formalmente politicas, estandares y lineamientos de interoperabilidad que permita a la E.S.E. Hospital
San Rafael de Fusagasuga intercambiar informacion misional y de apoyo con entidades externas, asi como
proveer a la ciudadania en general informacion acorde con los lineamientos de gobierno en linea.

Definir los ciclos de vida de Hardware y Software. Disefiar y establecer politicas, lineamientos, procesos y
responsables enfocados en la administracion del ciclo de vida de los activos tecnolégicos de Hardware y
Software de la E.S.E. Hospital San Rafael de Fusagasuga.

Realizar induccién y re induccién para el buen uso de los equipos tecnolégicos de la E.S.E. Hospital San Rafael

de Fusagasuga.
Realizar induccion y re induccién para el buen uso del sistema de informacion Dinamia Gerencial Hospitalaria y

garantizar un origen de dato preciso y acorde con la realidad de la institucion.
Disponer de un tablero de mando en tiempo real con los indicadores necesarios que le permita a la E.S.E.
Hospital San Rafael de Fusagasuga, realizar analisis y generar alertas de forma oportuna sobre sus sistemas

de informacion.

453. ALINEACION DE PROCESOS
Se tiene la licencia del sistema de informacién Dinamica Gerencial Hospitalaria para brindar el apoyo tecnologico con
los siguientes médulos:
INISTRATIVOS Y FINANCIEROS | OPERATIVOS Y ASISTENCIALES
' Contabilidad Contratos
~ Tesoreria Admisiones
Cartera Facturacion
Hospitalizacion
Citas medicas
Historias clinicas
Promocion y prevencion
Programacion de cirugias
Laboratorio clinico
Costos hospitalarios
. Inventarios
Pre auditoria de cuentas :
N
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Para ellos se tienen en cuentas los siguientes lineamientos:

Satisfaccion de necesidades en cada una de las areas del hospital creando valor y asi poder mantener el
equilibrio con los beneficios y la mitigacién de riesgos y uso adecuado de los recursos.

* Soporte en los recursos tecnolégicos que tiene gestion tecnolégica.
Se informara de las actualizaciones que tenga el sistema de informacién Dinamica Gerencial Hospitalaria

* Los procesos y subprocesos y en general deben hacer el reporte en las fallas que tengan los recursos

tecnolégicos o debilidades en la seguridad de la informacion.
Es de vital importancia la transferencia de conocimiento en los funcionarios que hacen uso de las herramientas

tecnologicas.
Gestion tecnologia se encuentra presto a recibir sugerencias que aporten al mejoramiento y optimizacién de los

servicios prestados.

4.6.4. INDICADORES Y RIESGOS

Dar cumplimiento al cronograma de mantenimientos programados para minimizar la correccién de dafios y
minimizar fallas por uso inadecuado en los equipos de cémputo.
Tiempo de respuesta en solicitudes realizadas por clientes internos del hospital.

» Cumplimiento en el plan de desarrollo.

e Entrega de informes en los tiempos establecidos.

» Disponibilidad en el sistema de informacion Dinamica Gerencial Hospitalaria.
¢ Dafio critico en equipos tecnoldgicos.

4.6.5. PLAN DE IMPLEMENTACION DE PROCESOS

Para la gestién de los servicios tecnolégicos se pretende realizar mediante el ciclo PHVA teniendo el estado actual del
subproceso de gestion tecnoldgica y donde se pretende liegar con la prestacion de los servicios.

Se entiende de lo anterior el diagnostico, con este se busca encaminar el subproceso de mejoramiento continuo.

PLANEAR: Se tiene como base el plan de desarrollo, el plan estratégico de tecnologias y comunicaciones, con
los cuales se determinan los objetivos, alcance y cronograma de acciones a ejecutar en el subproceso.

HACER: Documentaciéon de procedimientos, guias, instructivos, politicas y demas documentacion requerida
para el éptimo funcionamiento del subproceso, pero especialmente que se haga énfasis en la gestion del

conocimiento y transferencia del mismo.
VERIFICACION: La verificacién se realizara por parte de la oficina de Planeacion bajo la medicion que realiza

trimestralmente al plan de desarrollo.
ACTUAR: En el actual es imprescindible realizar la identificacion de riesgos u oportunidades de los

procedimientos para que a partir de ello se establezcan acciones correctivas o de mejora.

4.6.6. GESTION DE INFORMACION
Para la E.S.E. Hospital San Rafael de Fusagasuga es de vital importancia el sistema informacién ya que brinda el apoyo
a los procesos misionales de la entidad convirtiéndose en la fuente principal para la toma de decisiones dado que el
sistema tiene cubrimiento en la mayoria de areas del hospital.

Por lo anterior se hace necesario que el proceso de gestion tecnoldgica garantice la generacion de informacion y su
calidad, adicional que se cuente don los equipos necesarios para que se puedan realizar las consultas respectivas

Se tiene como propésito que la informacién sea reconocida en cada uno de los funcionarios como un principal activotél
la ejecucion de los procedimientos internos, por ellos se pretenden establecer los siguientes lineamientos:

+ Seguridad de la informacién dentro de la infraestructura tecnologica.
+ Calidad de la informacion.
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La informacién debe estar de manera oportuna y organizada.

46.7. ARQUITECTURA DE SISTEMAS DE INFORMACION

ESTRUCTURA DE LA INFORMACION

Plan Estratégico de Tecnologias de Informacién y Comunicacion
Plan de seguridad y privacidad de la informacion

Plan de Tratamiento de Riesgos

SERVICIOS A NIVEL SERVICIOS A NIVEL DE APOYO MINSALUD
ORGANIZACIONAL Y MISIONAL TECNOLOGICO |
MINTIC

Funcionarios

DINAMICA GERENCIAL eScan - Antivirus

Contratistas HOSPITALARIA :
: SUPERSALUD i

Usuarios

SIHOS :
MINSALUD ;

Software de consulta 2010 -2013

Operativos y
Asistenciales

Administrativos
y Financieros

46.8. SERVICIOS DE SOPORTE TECNICO

El soporte técnico es un servicio que se ofrece a los usuarios internos de la E.S.E. Hospital San Rafael de Fusagasuga.
La finalidad de este es ayudar a los usuarios para que puedan resolver problemas y/o inconvenientes que se presentan
en el desarrollo de actividades y pueden ser en correo electronico, internet soporte en aplicaciones estos se puede dar

solucion telefonica, presencial o remota.

« Soporte de nivel 1: Este es el nivel de asistencia inicial, el responsable de dar solucion a las incidencias basicas

del cliente lo debe hacer al instante o en un tiempo minimo.
Soporte de nivel 2: Se realiza la clasificacién de incidencias o requerimientos de acuerdo con las areas del
conocimiento en el subproceso de gestion tecnologica. La solucion a este tipo de requerimientos puede tardar
entre 12 y 24 horas.
« Soporte de nivel 3: Este tipo requiere analisis de nivel experto. En este nivel se debe determinar.
o Sise puede o no resolver el problema.

o Si se requiere informacion adicional.

o Siinvolucra procesos diferentes.

o La solucion puede tardar mas de 24 horas

Aprobaciém 27-ENE-202 1
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4.8. PRESUPUESTO

4.8.1. GASTOS DE COMPUTADOR

ITEM

VIGENCIA 2021

TIEMPO
EN
MESES

DESCRIPCION DEL BIEN O SERVICIO

PROMEDIO
GASTO
MENSUAL

VALOR
PROYECCION
ANUAL

Contrato suministro de téner 12

$10,000,000 $120,000,000 |

Arrendamiento impresoras de alto rendimiento 0

$ -

$ - |

Compra, instalacion y puesta en marcha de antivirus

para los equipos de computo !

$80,689,000

$80,689,000 \

Compra de licencia para el uso de plataforma
tecnologica con herramientas digitales, incluyendo
correos electronicos

—
|

$26,900,000 $26,900,000 |

Total rubro gastos de computador

$227,589,000 |

4.

8.2. COMPRA DE EQUIPOS

iTE

VIGENCIA 2021

DESCRIPCION DEL BIEN O SERVICIO CANTIDAD

PROMEDI
O GASTO
MENSUAL

VALOR TOTAL

computador escritorio 35

intel core i5

| I .

ram 12gb

disco 1tb 3.5" serial ata 7200 rpm

teclado y mouse

windows 10 pro 64 bits

garantia: 1 afo

monitor 20"

red: ethernet 1gb.

computador portatil 21

intel core i7.
7

ram 8 gb

disco 256 ssd

windows 10 pro 64 bits

pantalla de 15.6”.

: garantia: 1 afio de servicio de
hardware.

impresora laser multifuncional 10

impresora multifuncional

monocromatica laser blanco y negro.

impresion, copia, escaneo.

méaxima resolucion de impresién 1200
x 1200 dpi.

capacidad de entrada estandar:
(hojas) 500. bypass (hojas) 100.

memoria estandar: 256 (mb).

velocidad procesador 800 (mhz).

volumen de paginas mensual

recomendado 6000.
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[ | “PROWEDI

ESCRIPCION DEL
M BIEN O SERvICIO CANTIDAD O GASTO | VALOR TOTAL

MENSUAL
usb, adf- red — duplex.
Total rubro compra de equipo contrato 18 de febrero de.2021 $315,948,570

4.9. PLAN DE COMUNICACION

El plan estratégico dg tecnologias de la informacién y comunicacion aprobado por el comité Institucional de Gestién y
Desempefio y posteriormente socializado a haciendo uso de:

Pagina Web donde estaran publicadas dando cumplimiento al decreto 612 de 2018
Correos electronico institucional.

Piezas de comunicacion para ser distribuidas por los diferentes medios de comunicacién.

5. BIBLIOGRAFIA

Departamento administrativo de la funcion publica 2018. Decreto 612 de 2018, "por el cual se fijan directrices

para la integracion de los planeas institucionales y estratégicos al plan de accién por parte de las entidades del
estado". Bogota, Colombia.

Ministerio de tecnologias de la informacién y las comunicaciones 2019. Guia como estructurar el plan
estratégico de tecnologias de la informacion - PETI. Bogota, Colombia. Retrived from.
Hittps://'www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf. pdf

Ministerio de tecnologias de la informacién y las comunicaciones. Plan estratégico de tecnologias de la

informacion. Bogota, Colombia. Retrived from. Https://estrategia.gobiernoenlinea.gov.co/623/articles-
9337_presentacion_peti.pdf

6. ANEXOS
Formato de cronograma 2021 plan estratégico de las tecnologias de la informacién y comunicaciones.
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