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De acuerdo con la Ley 1474 de 2011, articulo 9° Reportes del responsable de control interno, que establece: “(...) El jefe
de la Unidad de la Oficina de Control Interno debera publicar cada cuatro (4) meses en la pagina web de la entidad, un
informe pormenorizado del estado del control interno de dicha entidad, so pena de incurrir en falta disciplinaria grave.
(...)", la oficina de control interno de la Empresa Social Estado Hospital San Rafael de Fusagasuga, teniendo en cuenta
el Modelo Integrado de Planeacion y Gestion “MIPG”, el siguiente informe pormenorizado del sistema de control interno,
basado en este modelo, orientado a una metodologia de seguimiento y revision de las siete dimensiones que estructuran
el Modelo Integrado de Planeacién y Gestion “MIPG”.

1. DIMENSION DE TALENTO HUMANO

En el proceso de Talento Humano de la E.S.E. Hospital San Rafael de Fusagasuga, se observa que su planeacion esta
orientada a tener en cuenta la informacién estratégica y basica de la entidad, aplicando la normatividad que rige la
gestion del talento humano, la creacion y modificacion de la planta de personal se hace mediante actos administrativos,
mas especificamente con acuerdos que genera la Junta Directiva del Hospital.

El hospital se encuentra actualizando la plataforma estratégica, en modificacion a la plataforma estratégica aprobada
mediante resolucion 409 de octubre de 2014, donde se contempla el objetivo de Gestidon del Talento humano, orientado
a:

- Mejoramiento del clima organizacional basado en valores organizacionales

- Mejoramiento del proceso de planeacion del talento humano (capacidad instalada).
- Mejoramiento del proceso seleccion de personal

- Mejoramiento del proceso de induccién y reinduccion

La estrategia actual del proceso de Talento Humano, incluye temas como:

Capacitacion
Bienestar



%%mmwm%m San Rafael mwmw Fusagasuga

Incentivos

Evaluacién del desempeno

Induccién y reinduccion

Actualizacion de la informacion del SIGEP

Acuerdos de gestion firmados con los subgerentes

Regirse por normas de la carrera administrativa, para los funcionarios de planta.
Socializar un cédigo de ética.

Se debe entrar a mejorar en los siguientes aspectos:

Contar con la caracterizacion de todos sus servidores publicos

La implementacién frecuente y oportuna de los programas de induccion y reinduccion

La inversion de recursos basada en la priorizacion de las necesidades de capacitacion

El mejoramiento del clima laboral, a partir de su medicion

Coherencia entre los resultados de la evaluacion del desempenfo laboral y el cumplimiento de las metas
institucionales.

> Generar oportunidades para que os servidores de carrera pueda acceder a encargos de gerencia publica o
en encargo 0 comision

> Socializar un codigo de integridad

> Seguimiento a los servidores que se retiran, ni existen mecanismos para transferirles conocimiento

> Establecer una ruta de calidad de hacer las cosas bien, dirigida al conocimiento normativo y del entorno.
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. DIMENSION DEL DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

En el proceso de Planeacion de la E.S.E. Hospital San Rafael de Fusagasuga, el direccionamiento estratégico esta
enfocado a la misionalidad para lo que fue creada la E.S.E. Hospital San Rafael de Fusagasuga, atendiendo las
necesidades, y dejando a disposicion los bienes y servicios para atender los requerimientos o problemas de sus
grupos de valor, donde se articulan los objetivos estratégicos, dirigidos a las lineas de accion, objetivos, programas o
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proyectos del plan de Gestién de la gerencia y el plan de desarrollo del Departamento del cuatrienio, donde las metas se
viabilizan de acuerdo a los objetivo del Hospital, para permitir alcanzar las metas, los tiempos de ejecucion de las
actividades, donde se incluyen recursos financieros, humanos, fisicos, tecnoldgicos para lograr lo propuesto, que se
evallia mediante el seguimiento a los indicadores establecidos en el plan de gestion de la Gerencia.

Dentro del plan de accién anual, el cual esta establecido para el plan de anual en salud, que es la carta de navegacion
del Hospital y del cual se rinde informes a la Junta Directiva, esta articulado con las estrategias del Hospital, con las
metas y objetivos que se fijan, alcanzando los objetivos propuestos, la ejecucion de las actividades dentro de los tiempos
programados y que se verifican mediante la evaluacién y seguimiento a los indicadores establecidos en el PAS.

Planes de accién para los procesos y subprocesos de los macraprocesos misional y de apoyo, se retoman, permitiendo
la evaluacién con indicadores para realizar un seguimiento a las tareas que se proyectan en los procesos y subprocesos
y su articulaciéon con el plan de gestién del Gerente, aunado a los acuerdos de gestion firmados con los subgerentes,
aunque en la operatividad misional y de apoyo de la entidad se observa un buen ejercicio

La politica de administracion del riesgos estd establecida, los mapas de riesgos de los procesos y subprocesos se
elaboran, para darle paso al mapa de riesgos institucional, pero no se ve un buen fortalecimiento en su implementacion,
se queda reflejado en el documento y el plan o programa para la aplicacion de la politica de la administracion del riesgo,
no se genera, quedandose en una evaluacion de un mapa de riesgos institucional, de la cual no se toman decisiones en
aras de mitigar el riesgo, para que no se materialice y no se siga manteniendo el riesgo constantemente reflejado en los
mapas de riesgos de los procesos y subprocesos, y por supuesto también el mapa de riesgos institucional. Igual sucede
con el mapa de riesgos de corrupcion. Es importante tener en cuenta la informacion resultante de la evaluacion de riesgo,
como del mapa de riesgos, como el de corrupcion y matriz AMFE.

Se debe entrar a mejorar en ios siguientes aspectos:

> Contundencia en la politica de administracion de riesgos
> Pertinencia en el disefio de los indicadores de seguimiento
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> Actualizar y formalizar, el modelo de operacion por procesos y procedimientos.

> Controles que fortalezcan y garanticen la consistencia de la informacion , en aras de que en las
conciliaciones realizadas se identifiquen las diferencias y pasar a realizar los ajustes y correcciones que permitan
tener saldo iguales en los registros contables, tesoreria y bancos.

3. DIMENSION DE GESTION CON VALORES PARA RESULTADOS

En la E.S.E. Hospital San Rafael de Fusagasuga, para la dimension de gestion con valores para resultados, dentro del
enfoque misional y administrativo, tiene un modelo de operacion por procesos, que permite generar oportunamente
bienes y servicios para resolver las necesidades de los grupos de valor, mediante la ejecuciéon de procedimientos, que
estan en proceso de actualizacion y mejora, en el proceso de planeacion, a partir de sugerencias, quejas, peticiones o
denuncias por parte de la ciudadania y los servidores, igualmente basados en analisis de necesidades y prioridades en
la prestacion del servicio.

El no tener actualmente una infraestructura moderna y tecnologica, que cubra la demanda de la poblacion que por
referenciacion geografica tiene el Hospital, como es la de la provincia del Sumapaz y de la sured sur a la que
pertenece, se plantean y se tienen planes y proyectos de contingencia, para cuando la demanda sobredimensione la
oferta de servicios, ademas que con una vision futurista se encuentra en marcha el proyecto de ampliacion del servicio
de urgencias.

Los ingresos del Hospital se estiman de una manera conservadora, apoyado este estimativo con una buena gestion de
cobro ante las EPSs, que permite respaldar las apropiaciones presupuestales, procurando evitar generacion de déficit
presupuestal, por el contrario se cuenta en esta administracion con disponibilidad presupuestal y control a la ejecucion
de las doceavas partes de presupuesto

Dentro de los componentes de plan anticorrupcion, se hace un seguimiento al plan anticorrupcion y atencion al
ciudadano, pero no se tiene en cuenta la informacion resultante de la evaluacion, mas si se encuentra componentes
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donde se deben tomar medidas para mitigar los riesgos de corrupcion, aplicacion de estrategias anti tramites,
transparencia y acceso a la informacion.

El Hospital cuenta con la oficina de sistemas de informacion y atencién al usuario, pero no se encuentra una area
responsable de atencion a los grupos étnicos, por lo tanto no existe un procedimiento de traducir la informacion publica
que llegue a solicitar un grupo étnico a su lengua, pero si en términos generales se dan las respuestas a solicitudes de
informacion que hacen los ciudadanos, en los términos legales establecidos , ademas de generar encuestas de
satisfaccion de los usuarios que obligan a tomar e implementar acciones para mejorar la prestacion de los servicios.

Los procedimientos con respecto a las peticiones, quejas, reclamos, solicitudes son claros, se pueden plasmar por
escrito, en buzones, en la pagina WEB institucional, donde se encuentra un link para su recepcion. No se observa un
procedimiento establecido para las denuncias, ni un mecanismo para dar prioridad y atencién especial a las peticiones
presentadas, por los periodistas, menores de edad, personas en situacion de discapacidad y mujeres embarazadas.

El Hospital divulga mediante redes sociales, radio, boletines impresos, carteleras, reuniones, invitaciones directas, la
realizacién del ejercicio de rendicion de cuentas, la cual se lleva a cabo cumpliendo la normatividad y regulacion
existente para tal fin, informando a los asistentes de los productos y servicios, de los avances y resultados de la gestion
institucional, de su situacion financiera, de sus proyectos, pero el resultado no se encuentra plasmado en un documento
que identifique las debilidades retos u oportunidades institucionales, o implementacion de acciones de mejoramiento, de
lo cual tenga conocimiento los ciudadanos o usuarios mediante una comunicacion que divulgue el resultado de la
rendicién de cuentas y las decisiones tomadas de acuerdo a las observaciones que hacen los usuarios, ciudadanos vy
grupo de valor que asisteny participan en la rendicion de cuentas presentada por la Gerencia y su equipo de trabajo.

Los tramites registrados ante el SUIT los deben realizar presencialmente los usuarios, los tramites en linea y de acceso a
la WEB, no se ha implementado ninguno, por lo tanto no existe usabilidad de los tramites que en medios virtuales.

En cuanto a la satisfaccion de los tramites con los grupos de valor, no se realiza una medicion, de costos, tiempos,
tiempo de recepcion del tramite para los tramites presenciales y por supuesto al no existir los de linea, tampoco.
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No se encuentra en la pagina WEB, una seccion de “transparencia y acceso a la informacion publica”, exclusiva, se
reporta informacion en varios links que tiene la pagina WEB, donde se suben informacion que debe ir en la seccién de
transparencia y acceso a la informacion publica, como mecanismos para interponer PQRSD, localizacion fisica de los
puestos de salud, presupuestos, estados financieros, plan anticorrupcion y atencion al ciudadano, informes
pormenorizados del sistema de control interno, pero la mayoria de informacion de la cual debe haber acceso no se sube.

El Plan Estratégico de Tecnologias de la Informacion (PETI), que define la estrategia bajo la cual se espera que las Tl se
integren con la mision, vision y objetivos organizacionales, relacionado con respeto un catalogo de servicios de
tecnologias de la informacién, arquitectura empresarial del Hospital, no se tiene.

Con respecto al ciclo de sistemas de informacion, se realizan mantenimientos preventivos y correctivos sobre el sistema
de informacion, pasa igual como con la arquitectura de la tecnologias de la informacion, no existe un catalogo para los
sistemas de informacion, de la misma forma no existe una trazabilidad plena sobre las transacciones realizadas en los
sistemas e informacion, se realizan y generan informes cuando la junta directiva, alta direccion o el 6rgano de control
las solicita, que sirven para darle trazabilidad a hechos anteriores.

En cuanto a las tecnologias de la informacion y los sistemas de informacion, el Hospital debe realizar un auto diagnostico
pronto de lo que actualmente se tiene y compararlo con las gestiones de avances y desempefio que se envian en el
formulario de reportes de avances de la gestion “FURAG" Il, al Departamento Administrativo de la Funcion Publica.
“DAFP”, que permita fortalecer las tecnologias de la informacion y los sistemas de informacion del Hospital, en cuanto a
politicas digitales, y de seguridad digital, y las politicas que deben generarse para esta dimension, como la de politica de
participacion ciudadana en la gestién publica, politica en la racionalizacién de tramites y politica de servicio al ciudadano.

Se cre6 el comité de desempefio y gestion institucional, donde se deben tratar temas como:
Sistema de gestion de la seguridad de la informacion (SGSI)

Metodologia de gestion de activos de informacion de la entidad.
Inventario de activos de informacion, acorde con la metodologia establecida.
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Plan de tratamiento de los riesgos de seguridad y privacidad de la informacion
Se debe entrar a mejorar en los siguientes aspectos:

> Actualizar y modernizar la infraestructura tecnologica

> Tener en cuenta las disposiciones previstas en el Plan General de la Contabilidad Publica de la CGN, las
directrices dadas por Colombia Compra Eficiente y las establecidas por cada entidad, en sus manuales internos de
contratacion

» Fortalecer la informacion de las conciliaciones entre los procesos y subprocesos, presupuestal, contable,
tesoreria, juridica, almacén (inventarios), cartera.
> La informacion resultante de las evaluaciones de los mapas de riesgos, plan anticorrupcion y atencion al

ciudadano, meci, matriz amfe, se debe tener en cuenta para tomar los correctivos y generar planes de
mejoramiento.

> Crear el mecanismo para traducir la informacion publica a los grupos étnico en su lengua.

> Establecer el mecanismo o procedimiento para dar prioridad y atencion especial a las peticiones
presentadas por los periodistas, menores de edad, personas en situacion de discapacidad y mujeres
embarazadas.

> Plasmar la rendiciéon de cuentas en un documento que identifique las oportunidades, debilidades, retos
institucionales o acciones de mejoramiento, de los cual tenga conocimiento los ciudadanos y usuarios, como
principio de acceso de transparencia y acceso la informacion publica.

Implementar los tramites en linea y de acceso a la WEB, para su usabilidad.

Medicion en cuanto a la satisfaccion o no de los tramites establecidos y registrados en el SUIT.
Retroalimentar en la pagina WEB, la seccion de transparencia y acceso a la informacion publica.

Establecer el plan estratégico de tecnologias de la informacion “PETI”

Fortalecer la trazabilidad sobre las transacciones realizadas en los sistemas de informacion.

Realizar auto diagnéstico sobre las tecnologias de la informacion y los sistemas de informacion.

Generar el sistema de gestion de la seguridad de la informacion. .

YVVVYV
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4. DIMENSION EVALUACION DE RESULTADOS

En el marco de la actualizacién de la plataforma estratégica, deben revisar, actualizar, identificar y levantar nuevos
indicadores, de acuerdo a los objetivos estratégicos que queden planteados dentro de la plataforma estratégica

Los indicadores utilizados para hacer evaluacién de la gestion de la gerencia, cuentan con una ficha técnica que
especifica sus caracteristicas, los consolida como area responsable el proceso de planeacion, indicadores que esta
normados y regulados para los informes de gestion que debe presentar la gerencia ante la junta directiva.

Los indicadores de ejecucién presupuestal son consistentes con el cumplimiento de los resultados del Hospital, de igual
manera existen indicadores normados que permite medir los estados financieros de la entidad.

La informacion resultante de la evaluacién, es importante tenerla en cuenta, para que el ejercicio del monitoreo permita
generar intervenciones, y que no se materialice el riesgo, mas si se encuentra componentes donde se deben tomar
medidas para mitigar los riesgos de corrupcion, aplicacion de estrategias anti tramites, transparencia y acceso a la
informacion.

Se debe entrar a mejorar en los siguientes aspectos:

> Monitoreo oportuno para generar intervenciones, que aseguren el cumplimiento de las metas
institucionales.

> Unidad y bateria de indicadores para hacer seguimiento y evaluacion de la gestion.

> Mejoramiento en la prestacion de servicios a partir de las encuestas de satisfaccion de los ciudadanos.

7

Monitoreo a la gestion del riesgo y control
Coherencia entre la ejecucion presupuestal y el cumplimiento de las metas institucionales.

Y V

DIMENSION INFORMACION Y COMUNICACION

o
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La politica de gestién documental no esta establecida, aunado que en el comité de archivo organo asesor y consultivo
de la Gerencia, no se tocan a fondo los temas de gestion documental, igualmente en transversalidad con la gobernacion
de Cundinamarca, se fijo el compromiso con el programa de misién salud, de generar un plan de gestion documental,
donde debia incluirse los costos para la vigencia 2017-2020.

Las tablas de retencién documental TRD no estan acordes con el organigrama y la organizacion interna del Hospital,
deben proceder a su actualizacion teniendo en cuenta el organigrama del Hospital y su organizacion interna, teniendo en
cuenta los procesos y subprocesos que se contemplan dentro del mapa de procesos y el modelo de operacion por
procesos a actualizar.

Deben proporcionar los lineamientos para normalizar de forma sistematica el manejo de las actividades inherentes al
proceso de Gestion Documental que incluye la produccion, recepcion, distribucion, tramite, organizacién, consulta y
préstamo de los documentos, conservacion y disposicion final, que perfectamente puede ser incluido dentro de la politica
que se fije para la gestion documental del E.S.E. Hospital San Rafael de Fusagasuga

Se evidencia debilidad por parte de los procesos y subprocesos en la gestion de los archivos vy la creacion de los
mismos de acuerdo con la produccién documental del area y la TRD establecida, ademas de no contar gestion de los
expedientes virtuales y la creacion de los mismos de acuerdo con la produccion documental del area y la TRD
establecida.

Se debe entrar a mejorar en los siguientes aspectos:

> Gestion documental soportada en la tabla de retencion documental (TRD) y del programa de gestion
documental (PGD) del Hospital.
> Gestion de los riesgos de seguridad y privacidad de la informacion

> Mecanismo para asegurar la trazabilidad sobre las transacciones realizadas en los sistema de informacién




ael de Fusagasuga

> Publicacion de la informacion de la entidad en su sitio WEB u otro espacio accesible para los ciudadanos.

6. DIMENSION DE GESTION DEL CONOCIMIENTO Y LA INNOVACION

Se propicia el desarrollo de acciones para compartir el conocimiento entre los servidores publicos, con el objetivo de
garantizar su apropiacion y aprovechamiento, asi mismo, promueven la construccion de una cultura de analisis y
retroalimentacion para el mejoramiento continuo, la cual se lleva en el comité de gerencia, donde asisten los lideres de
los procesos y subprocesos.

El conocimiento se evidencia de manera explicita en los documentos (infografias, planes, informes, guias, instructivos,
herramientas), piezas audiovisuales (presentaciones, videos), publicaciones en redes sociales o grabaciones.

Para adelantar el Hospital una buena gestion del conocimiento y de la innovacion, debe tener en cuenta:

> Gestion documental y recopilacion de informacion de los productos generados por todo tipo de fuente.

> Memoria institucional recopilada y disponible para consulta y analisis.

> Bienes o productos entregados a los grupos de valor, como resultado del analisis de las necesidades y de la
implementacion de ideas innovadoras de la entidad.

> Espacios de trabajo que promueven el analisis de la informacion y la generacion de nuevo conocimiento.

> Los resultados de la gestién de la entidad se incorporan en repositorios de informacion o bases de datos
sencillas para su consulta, analisis y mejora.

> Decisiones institucionales incorporadas en los sistemas de informacion y disponibles.

r Alianzas estratégicas o grupos de investigacion donde se revisen sus experiencias y se compartan con
otros, generando mejora en sus procesos y resultados.

Se debe entrar a mejorar en los siguientes aspectos:

16
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Analisis periodico de los indicadores de gestion.
Gestion documental acorde con la normativa y las instrucciones del archivo general de la nacion
Transferencia de conocimiento de los proveedores y los contratistas hacia el Hospital.

VYV V

DIMENSION DE CONTROL INTERNO

1. AMBIENTE DE CONTROL
1.1 DISENO ADECUADO Y EFECTIVO DEL COMPONENTE AMBIENTE DE CONTROL

> Se cuenta con codigo de ética y se socializa permanentemente en induccion.
> Desde el proceso de planeacion se orienta el direccionamiento estratégico, y la planeacion institucional,
asignado responsabilidades en el cumplimiento de los objetivos, que van de la mano del plan de gestion de la

gerencia.
> Se toma la gestion del talento humano en la plataforma de la Hospital como un objetivo estratégico.

Se debe mejorar:

> El comité coordinador de control interno debe hacer supervision a las decisiones que se toman, cuando se

expone el estado actual del sistema de control interno.
> Los lideres de proceso como responsables no tienen claramente definido el papel de gestion del riesgo.

1.2 RESPONSABILIDADES DE LA ALTA DIRECCION Y COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNO (LINEA ESTRATEGICA)

> Se cumple con los estandares de conducta y la practica de los principios del servicio publico
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> Desde el comité de gerencia, el comité de control interno, se dan las directrices para que los objetivos se

cumplan dentro de la misién institucional
» Se mejora en la seleccion de las hojas de vida y la verificacion de las mismas.

Se debe mejorar

> Se desciende la responsabilidad, pero son muy laxos los lideres en su multiplicacion, no se tienen
iniciativas propias de los lideres que aporten al logro de los objetivos de la institucion.
> En los mecanismos que se deben incorporar a la gestion del talento humano no se mejora, en la medicion

del clima laboral para determinar las areas a intervenir, pero estas intervenciones no se desarrollan y comunican
en tiempo reales.

1.3 RESPONSABILIDADES GERENTES PUBLICOS Y LIDERES DE PROCESO (PRIMERA LINEA DE DEFENSA)

> Se tiene el codigo de ética y buen gobierno y se esta conformando la politica de integridad
> Se realiza la evaluacion del desemperio

Se debe mejorar

> Proveer a la alta direccion de toda la informacion, en particular cuando se trata de no conformidades.

> Los comités debe retroalimentar al gerente.
> Hacer seguimiento a los planes de mejoramiento de los funcionarios
> Las actividades a ejecutar se alinean por direccionamiento de la alta gerencia pero no por interés propio o

iniciativa de los contratistas o funcionarios.

L | 1
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1.4 RESPONSABILIDADES DE LOS SERVIDORES ENCARGADOS DEL MONITOREO Y EVALUACION DE
CONTROLES Y GESTION DEL RIESGO (SEGUNDA LINEA DE DEFENSA)

> Se aplican los estandares de conducta e Integridad (valores) y los principios del servicio publico

Se debe mejorar

> Falta cultura de la gestion del riesgo y de autocontrol

> La segunda linea de la entidad no se observan comprometidos y siempre se espera el direccionamiento de
alta direccion

> No es muy fuerte la transversalidad entre ciertos procesos y subprocesos

> Se monitorea de acuerdo al plan de capacitacion, de bienestar, de la comision de personal, pero no se
mide su impacto, para que se hagan intervenciones mediante un plan de mejoramiento.

> No se le informa a la gerencia sobre los resultados de los contratistas o funcionarios, para que se
establezcan planes de mejoramiento rotaciéon de personal asi sea de contrato.

1.5 RESPONSABILIDADES DEL AREA DE CONTROL INTERNO (TERCERA LINEA DE DEFENSA)
> Se evalla el MECI, el mapa de riesgos institucional y el plan anticorrupcion y atencion al ciudadano.
> En esta administracién no se han observado actos de corrupcién.

> En el comité coordinador de control interno, se informa sobre las responsabilidades que tienen la alta
direccion, los lideres y la oficina de control interno, sobre el sistema de control interno

Se debe mejorar

> No se tiene contingencia para cuando se materializa un riesgo.
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> Se evaluan el disefio y efectividad de los controles pero no arrojan un buen resultado, ademas no se
multiplica y provee la informacién a la alta direccién y al Comité de Coordinacién de Control Interno referente a la
efectividad y utilidad de los mismos

> Ejercer la auditoria interna de manera técnica y acorde con las politicas y practicas apropiadas, con lleva a
que esta auditorias tenga un equipo multidisciplinario, para hacerlas de una manera técnica y apropiada.

2. GESTION DE LOS RIESGOS INSTITUCIONALES
2.1 DISENO ADECUADO Y EFECTIVO DEL COMPONENTE GESTION DE RIESGOS

» Los mapas de riesgos de los procesos y subprocesos, consolidado en el mapa de riesgos institucional, de

igual manera la matriz AMFE para el nivel asistencial.
» Se considera la probabilidad de fraude que pueda afectar la adecuada gestion institucional, se genera el

mapa de corrupcion.
» Se genera el Informe pormenorizado del sistema de control interno. Para evaluar los cambios que se

presentan en el sistema de control interno

» Dar cumplimiento al articulo 73 de la Ley 1474 de 2011, relacionado con la prevencién de los riesgos de
corrupcion, - mapa de riesgos de corrupcion. Se cumple generando el plan anticorrupcion y atencion al
ciudadano anualmente, igualmente solicitandole a los procesos y subprocesos los posibles riesgos de
corrupcion que se pueda presentar en el ejercicio de sus funciones y de la operatividad del Hospital.

Se debe mejorar

» Tener planes de contingencia cuando se materializa el riesgo.

2.2 RESPONSABILIDADES DE LA ALTA DIRECCION Y COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNO (LINEA ESTRATEGICA)

14
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» Los objetivos se fijan con claridad en la plataforma estratégica y en los proyectos misionales que se
ejecutan en la operatividad del Hospital, mas si se tiene un PAS Plan de atencién en Salud
» Se establecio la Politica de Administracion del Riesgo

Se debe mejorar

» El Comité Institucional de Coordinacion de Control Interno, evaluar la administracion de los riesgos en la

entidad
» Realimentar a la alta direccion sobre el monitoreo y efectividad de la gestion del riesgo y de los controles.

Asi mismo, hacer seguimiento a su gestion, gestionar los riesgos y aplicar los controles.

2.3 RESPONSABILIDADES GERENTES PUBLICOS Y LIDERES DE PROCESO (PRIMERA LINEA DE
DEFENSA)

Se debe mejorar

> Se identifican los riesgos mas no se valoran
> No se refleja supervision de la alta direccién, a pesar que el proceso de planeacién vy la oficina de

control interno hacen el seguimiento, al mapa de riesgos
> Los posibles fraudes se detectan desde la oficina de control interno, pero los lideres no implementan

procesos o controles para disuadir y detectar fraudes

2.4 RESPONSABILIDADES DE LOS SERVIDORES ENCARGADOS DEL MONITOREO Y EVALUACION DE
CONTROLES Y GESTION DEL RIESGO (SEGUNDA LINEA DE DEFENSA)

> No existe una cultura de reporte de la incidencia cuando un riesgo se materialice
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> No existe evidencia que las evaluaciones del impacto que generen cambios, reciba ayuda en el Sistema
de Control Interno.

> No se establece un lider de la gestion de riesgos para coordinar las actividades en esta materia

> Seguir los resultados de las acciones emprendidas para mitigar los riesgos, cuando haya lugar

> Los supervisores e interventores de contratos deben realizar seguimiento a los riesgos de estos e informar
las alertas respectivas

2.5 RESPONSABILIDADES DEL AREA DE CONTROL INTERNO

> Se alerta sobre la probabilidad de riesgo de fraude o corrupcién en las areas auditadas
> Se comunica al Comité de Coordinacion de Control Interno posibles cambios e impactos en la
evaluacion del riesgo, detectados en las auditorias

Se debe mejorar

e Revisar la efectividad y la aplicaciéon de controles, planes de contingencia y actividades de monitoreo
vinculadas a riesgos claves de la entidad

3. ACTIVIDADES DE CONTROL
3.1 DISENO ADECUADO Y EFECTIVO DEL COMPONENTE ACTIVIDADES DE CONTROL

’ Esta en actualizacion del modelo de operacion por procesos, a la par con los procedimientos que fijen
como debe ser la estructura administrativa dentro de la operatividad en los procesos y subprocesos, que permita
controlar la operatividad que se ejecuta en el Hospital
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Se debe mejorar

> Se identifican los riesgos, mas no se llevan a cabo acciones para mitigarlos.
> Los controles en materia de tecnologias de la informacion y la comunicacion TIC, no se identifican.

3.2. RESPONSABILIDADES DE LA ALTA DIRECCION Y COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNO (LINEA ESTRATEGICA)

Existe politica de operatividad, que ayudar a controlar riesgos, las cuales deben ser llevadas al modelo MIPG e
implementarlas mediante un plan.

Se debe mejorar
> Controles existen, pero se encuentran dispersos en los diferentes procedimientos que se utilizan para la
operatividad del Hospital, no existe identificado un inventario de controles.
> Hacer seguimiento a la adopcion, implementacion y aplicacion de controles

3.3. RESPONSABILIDADES GERENTES PUBLICOS Y LIDERES DE PROCESO (PRIMERA LINEA DE DEFENSA)

> Los controles internos existen en el procedimiento y dentro del esta inmerso el control, mas si existen
procesos y subprocesos que son transversales y permite controlar la operatividad del otro.

Se debe mejorar

> Establecer responsabilidades por las actividades de control y asegurar que personas competentes, con
autoridad suficiente, efectiien dichas actividades con diligencia y de manera oportuna
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> Asegurar que el personal responsable investigue y actue sobre asuntos identificados como resultado de la
ejecucion de actividades de control

> Disefiar e implementar las respectivas actividades de control. Esto incluye reajustar y comunicar politicas y
procedimientos relacionados con la tecnologia y asegurar que los controles de Tl son adecuados para apoyar el
logro de los objetivos

3.4 RESPONSABILIDADES DE LOS SERVIDORES ENCARGADOS DEL MONITOREO Y EVALUACION DE
CONTROLES Y GESTION DEL RIESGO (SEGUNDA LINEA DE DEFENSA)

> Se supervisa el cumplimiento de las politicas y procedimientos especificos establecidos por la gerencia vy
lideres de proceso, establecidos en el comité de gerencia.
> Se asiste ir a la gerencia en el desarrollo y comunicacion de politicas y procedimientos

Se debe mejorar

> Revisar periédicamente las actividades de control para determinar su relevancia y actualizarlas de ser
necesario

> Supervisar el cumplimiento de las politicas y procedimientos especificos establecidos por la primera linea

> Realizar monitoreo de los riesgos y controles tecnologicos

> Que los grupos de seguridad de la informacién desempenen papeles importantes en la seleccion, desarrollo
y mantenimiento de controles sobre la tecnologia.

> Establecer procesos para monitorear y evaluar el desarrollo de exposiciones al riesgo relacionadas con

tecnologia nueva y emergente
3.5 RESPONSABILIDADES DEL AREA DE CONTROL INTERNO

> Se suministra recomendaciones para mejorar la eficiencia y eficacia de los controles.
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Se debe mejorar

> Al verificar que los controles estan disenados e implementados de manera efectiva y operen como se
pretende para controlar los riesgos, no se encuentra controles efectivos en ciertos procesos y subprocesos.

> Proporcionar informacién sobre la eficiencia, efectividad e integridad de los controles tecnolégicos y, segun
sea apropiado, puede recomendar mejoras a las actividades de control especificas

4. INFORMACION Y COMUNICACION

4.1 DISENO ADECUADO Y EFECTIVO DEL COMPONENTE ACTIVIDADES DE CONTROL

» Se comunica con los grupos de valor, sobre los aspectos claves que afectan el funcionamiento del control
interno.

Se debe mejorar

> Comunicar internamente la informacién requerida para apoyar el funcionamiento del Sistema de Control

Interno
> No se genera y utiliza informacion relevante y de calidad para apoyar el funcionamiento del control interno.

4.2 RESPONSABILIDADES DE LA ALTA DIRECCION Y COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNO (LINEA ESTRATEGICA)

» Se establece politicas apropiadas para el reporte de informacion fuera de la entidad y directrices sobre
informacién de caracter reservado, personas autorizadas para brindar informacion, regulaciones de privacidad y
tratamiento de datos personales, y en general todo o relacionado con la comunicacion de la informacion fuera de
la entidad.
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> Se responde por la fiabilidad, integridad y seguridad de la informacion, incluyendo la informacion critica de
la entidad independientemente de coémo se almacene

Se debe mejorar

» Deben actualizarse las politicas de seguridad de sistema de informacion y de comunicaciones, por los
avances tecnologicos que se presentan

4.3 RESPONSABILIDADES GERENTES PUBLICOS Y LIDERES DE PROCESO (PRIMERA LINEA DE

DEFENSA)

> Gestionar informacion que da cuenta de las actividades cotidianas, compartiéndola en toda la entidad

> La comunicacién se asegura con los entes de control y los externos, con los ciudadanos se esta
fortaleciendo

> Se informa sobre la evaluacion a la gestion institucional y a resultados, rendicién de cuentas, informes a la
junta directiva

> Se cuenta con métodos y mecanismos de comunicacion efectiva, pagina web, medios radiales, redes

sociales, entrevistas.
Se debe mejorar
> No se desciende la comunicacién hasta los servidores, se queda en los lideres y no se multiplica.

> Facilitar canales de comunicacion, tales como lineas de denuncia que permiten la comunicacion anénima o
confidencial, como complemento a los canales normales.
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4.4. RESPONSABILIDADES DE LOS SERVIDORES ENCARGADOS DEL MONITOREO Y EVALUACION DE
CONTROLES Y GESTION DEL RIESGO (SEGUNDA LINEA DE DEFENSA)

> Proporcionar a la gerencia informacion sobre los resultados de sus actividades
De debe mejorar
> Apoyar el monitoreo de canales de comunicacion, incluyendo lineas telefonicas de denuncias
> Comunicar a la alta direccion asuntos que afectan el funcionamiento del control interno
> Considerar costos y beneficios, asegurando que la naturaleza, cantidad y precision de la informacion

comunicada sean proporcionales y apoyen el logro de los objetivos

4.5 RESPONSABILIDADES DEL AREA DE CONTROL INTERNO

> Se proporciona informacion respecto a la integridad, exactitud y calidad de la comunicacion en consonancia
con las necesidades de la alta direccion
> Se Informa sobre la confiabilidad y la integridad de la informacion y las exposiciones a riesgos asociados y

las violaciones a estas

Se debe mejorar

> Comunicar a la primera y la segunda linea, aquellos aspectos que se requieren fortalecer relacionados con
la informacién y comunicacion.
> Evaluar periddicamente las practicas de confiabilidad e integridad de la informacion de la entidad y

recomendar, segln sea apropiado, mejoras o implementacion de nuevos controles y salvaguardas
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5.  MONITOREO O SUPERVISION CONTINUA

5.1 DISENO ADECUADO Y EFECTIVO DEL COMPONENTE ACTIVIDADES DE CONTROL

> Se realizan autoevaluaciones continuas y evaluaciones independientes para determinar el avance en el
logro de las metas, resultados y objetivos propuestos, asi como la existencia y operaciéon de los componentes del
Sistema de Control Interno

> Evaluar y comunicar las deficiencias de control interno de forma oportuna a las partes responsables de
aplicar medidas correctivas

> Se elabora un plan de auditoria anual con enfoque de riesgos, priorizando procesos y subprocesos de
acuerdo a las inconformidades que se observan

> Se lleva a cabo evaluaciones independientes de forma periédica, por parte del area de control interno o
quien haga sus veces a través de la auditoria interna de gestiéon

> Se determina, a través de auditorias internas, si se han definido, puesto en marcha y aplicado los controles
establecidos por la entidad de manera efectiva

> Se determina, a través de auditorias internas, las debilidades y fortalezas del control y de la gestion, asi
como el desvio de los avances de las metas y objetivos trazados

> Se realimenta, a través de auditorias internas, sobre la efectividad de los controles

Se debe mejorar

» Realizar evaluaciones continuas a los diferentes procesos o areas de la entidad, en tiempo real, por parte
de los lideres de proceso, teniendo en cuenta los indicadores de gestion, el manejo de los riesgos, los planes de
mejoramiento, entre otros.

5.2 RESPONSABILIDADES DE LA ALTA DIRECCION Y COMITE INSTITUCIONAL DE COORDINACION DE
CONTROL INTERNO (LINEA ESTRATEGICA)

22
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> Se aprueba el Plan Anual de Auditoria propuesto por el jefe de control interno o quien haga sus veces,
tarea asignada especificamente al Comité Institucional de Coordinacion de Control Interno

Se debe mejorar

> Analizar las evaluaciones de la gestion del riesgo, elaboradas por la segunda linea de defensa

5.3 RESPONSABILIDADES GERENTES PUBLICOS Y LIDERES DE PROCESO (PRIMERA LINEA DE
DEFENSA)

Se debe mejorar

> Efectuar seguimiento a los riesgos y controles de su proceso

» Efectuar seguimiento a los riesgos y controles de su proceso
» Comunicar deficiencias a la alta direccién o a las partes responsables para tomar las medidas correctivas,

segun corresponda

5.4 RESPONSABILIDADES DE LOS SERVIDORES ENCARGADOS DEL MONITOREO Y EVALUACION DE
CONTROLES Y GESTION DEL RIESGO (SEGUNDA LINEA DE DEFENSA)

> Se Suministra informacién a la alta direcciéon sobre el monitoreo llevado a cabo a los indicadores de gestion,
determinando si el logro de los objetivos esta dentro de las tolerancias de riesgo establecidas

Se debe mejorar

> levar a cabo evaluaciones para monitorear el estado de varios componentes del Sistema de Control Interno

> Monitorear e informar sobre deficiencias de los controles
> Consolidar y generar informacion vital para la toma de decisiones
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5.5 RESPONSABILIDADES DEL AREA DE CONTROL INTERNO

> Se establece el plan anual de auditoria basado en riesgos, priorizando aquellos procesos de mayor

exposicion

> Se establece y mantiene un sistema de monitoreado de hallazgos y recomendaciones
> Se evalla si los controles estan presentes (en politicas y procedimientos) y funcionan, apoyando el control

de los riesgos y el

Se debe mejorar

logro de los objetivos establecidos en la planeacion institucional

ormacion sobre evaluaciones llevadas a cabo por la primera y segunda linea de defensa
controles estan presentes (en politicas y procedimientos) y funcionan, apoyando el control de los
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