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MECANISMOS O CONTROLES TÉCNICOS EN LOS SISTEMAS DE INFORMACIÓN PARA RESTRINGIR EL 
ACCESO A LOS DOCUMENTOS EN ENTORNO ELECTRÓNICO 

 
La E.S.E. Hospital San Rafael de Fusagasugá, cuenta con controles y mecanismos que permiten restringir el acceso a 
los diferentes documentos electrónicos que se generan en la prestación integral de los servicios de salud.  
 
DINÁMICA GERENCIAL HOSPITALARIA:  
 
Los mecanismos para realizar control de acceso a los documentos electrónicos del sistema de información dinámica 
gerencial hospitalaria están dados por medio de la creación de usuarios y roles que permiten asignar a cada rol ciertos 
permisos de acuerdo a su nivel y actividades contractuales.  
 
La creación de roles está orientada al tipo de actividades que desarrolla cada funcionario dentro de la institución.  
 
Los permisos evalúan los siguientes ítems:  
 

 Agregar 

 Modificar  

 Grabar  

 Consultar  

 Eliminar  

 Imprimir  

 Confirmar  

 Procesar 

 Ejecutar 

 Anular  

 Exportar      
 
Conforme a lo anterior el sistema permite la asignación de uno o varios ítems de permisos para que pueda tener acceso 
a la información producida por este software. 
 

 
 
En la actualidad se encuentran 49 roles creados en el sistema en los diferentes módulos, cada uno con diferentes niveles 
de acceso a la información. 
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ARCHIVOS EN CARPETAS COMPARTIDAS: 
 
Además del sistema de información hospitalaria, la entidad produce y almacena información de tipo PDF, Microsoft 
Word, Microsoft Excel, etc., que reposa en los servidores de archivo de la entidad. Los mecanismos que se han 
implementado para el acceso a dicha información es la siguiente: 
 

 El Hospital San Rafael de Fusagasugá ha implemento un Active Directory (AD), servicio establecido en un 
servidor en donde se crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los 
inicios de sesión en los equipos conectados a la red, así como también la administración permisos sobre los 
archivos y carpetas que se encuentran sobre la red de datos.  Actualmente se encuentra creado el dominio 
HOSPITAL.COM en donde se controlan 210 equipos por medio de este mecanismo, las carpetas compartidas 
se les asigna los permisos de acuerdo a la necesidad dada por la subgerencia que corresponda o el líder del 
proceso.  
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 La entidad cuenta con una NAS (Network Attached Storage), un dispositivo de almacenamiento masivo 
conectado a la red local, este cuenta con 4 discos duros de 4 Terabytes cada uno, así las cosas, cuenta con 
16.000 gigas de capacidad de almacenamiento de información, este con el fin de almacenar la información más 
relevante y pesada de la entidad, como los son las copias de seguridad del sistema de información Hospitalaria, 
y archivos de ofimática de los diferentes puestos de trabajo de la entidad. Este dispositivo está vinculado al 
Active Directory, lo cual me permite gestionar los permisos de accesibilidad de cada usuario a cada recurso 
compartido.  

 

 
 
De igual manera que las carpetas compartidas el directorio activo, se asignaron permisos a los diferentes usuarios del 
AD para que tengan o no acceso a la información de las carpetas compartidas. 
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