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1. INTRODUCCION

El area de Sistemas del hospital San Rafael de Fusagasuga, busca definir un norte a seguir en materia de Tecnologias
y herramienta que impulse la necesidad de un planteamiento de nuevos horizontes en la gestion de Tecnologias de la
informacion, de esta manera, con el presente documento se inicia un nuevo plan denominado Plan Estratégico de
Tecnologias de informacién y comunicacion (PETIC). Con el propésito de mantener este plan ajustado a las necesidades
organizacionales el PETIC, sera un instrumento sujeto de mejora continua, y por lo tanto, sera sometido a revisiones y
mejoras en compafiia del area de planeacion de la entidad conforme se requiera.

2. OBJETIVOS

2.1. OBJETIVO GENERAL

El Plan Estratégico de Sistemas de Informacién (PETIC), tiene como objetivo el de: establecer una guia de accion clara
y precisa para la administracion de las Tecnologias de Informacién y Comunicaciones (TIC) del E.S.E HOSPITAL SAN
RAFAEL DE FUSAGASUGA, mediante la formulacion de estrategias y proyectos que garanticen el apoyo al
cumplimiento de sus objetivos y funciones.

2.2. OBJETIVOS ESPECIFICOS

e Fortalecer la gestién del area de sistemas en la prestacion del servicio a los usuarios tanto internos como
externos a través de las tecnologias de la informacién y la comunicacion.
e Fortalecimiento de la infraestructura en las redes de datos para mejorar la agilidad del servicio.

3. ALCANCE

Este documento describe las estrategias y proyectos que ejecutara el Hospital San Rafael de Fusagasugd, durante los
afios 2018 y 2019 en materia de Tecnologias de Informacién y Comunicaciones (TICS), con el fin de concretar el logro
de objetivos misionales; de igual forma establece la organizacién en el cual se apoyara para lograrlo y establece sus
respectivos planes de accidn. Por lo tanto, en el desarrollo de este documento, se requiere inicialmente hacer la
descripcion general de los factores que componen la direccién de sistemas, a nivel organizacional, tecnolégico, para
evaluar la situacion actual a nivel interno y externo que permita identificar sus debilidades y fortalezas amenazas y
oportunidades con el fin de concretar las estrategias para estructurar el Plan de Accién a seguir.
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4. CONTENIDO

4.1. MARCO NORMATIVO

Decreto 1151 de 04 de abril de 2008 y Manual para la Implementacion de la Estrategia de Gobierno en Linea. Por medio
del cual se establecen los lineamientos generales de la estrategia de gobierno en linea de la Republica de Colombia. Se
reglamenta parcialmente la Ley 962 de 2005 y se dicta otras disposiciones.

Decreto 2693 de 2012. Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en linea de la
Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Articulo 61 de la constitucidn Politica de 1991. El Estado protegerad la propiedad intelectual por el tiempo y formalidades
que establezcan a Ley.

Ley 1266 diciembre de 2008. Por la cual se dictan disposiciones generales del habeas data y se regula el manejo de la
informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones

Ley 1341 del 30 Julio de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informacién y
organizacién de las tecnologias de la informacién y comunicaciones.

Decreto 235 de enero de 2010. Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Ley 1438 de 2011. Por medio del cual se reforma el sistema general de Seguridad Social en Salud y se dictan otras
disposiciones. Paragrafo “transitorio” del Articulo 112 “La historia clinica Unica electrénica serd de obligatoria aplicacion
antes del 31 de diciembre de 2013.

Ley 594 de 2004. Por medio de la cual se dictan la Ley General de Archivo y se dictan otras disposiciones
4.2. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucidn publica para llevar a cabo
la transformacidn de la gestion de Tl, a continuacidn, se listan las siguientes rupturas estratégicas identificadas:

e Latecnologia debe ser considerada un factor de valor estratégico para la institucidn publica.

e Necesidad de liderazgo al interior de la institucion publica para la gestidon de Sistemas de Informacién, se debe
de Contar con una oficina de Tl, que haga parte del comité directivo, que gerencia las actividades, los recursos
y que se enfoque hacia un servicio de la mejor calidad posible, para los clientes internos y externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio
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e Los sistemas de informacidn no se integran y no facilitan las acciones coordinadas.
e hay una amplia brecha entre los directivos y el personal de TI.
e Resolver el dilema entre “desarrollar en casa” vs. “Comprar software comercial”

4.3.  ANALISIS DE LA SITUACION ACTUAL

Mediante el uso de las tecnologias de la informacidn (Tl), el Hospital San Rafael de Fusagasuga ha transformado la
forma de operar y realizar los procesos. Debido a esto, el contar con un Plan Estratégico de Tecnologias de la
informacién — PETI, que oriente el uso y optimice los recursos tecnoldgicos se ha convertido en una necesidad para
la entidad.

Durante la fase de analisis de la situacidn actual, se encontraron los siguientes puntos relevantes:

e Actualmente el Grupo de Tl del Hospital San Rafael de Fusagasuga, no tiene una documentacion formal
acerca de todos los procesos a los cuales le presta el servicio de soporte.

e Seevidenciariesgo en transferencia de conocimiento, debido a que el 100% del personal de Tl se encuentra
en calidad de contratista.

e Los procedimientos de seguridad de la informacion, asi como las politicas de respaldo y gobierno se
encuentran en implementacién.

e Presenta ausencia de los planes de contingencia y recuperacién de desastres y continuidad de los servicios.

e No se encuentra definida la Arquitectura del Archivo General de la Nacién, siendo complejo lograr su
entendimiento debido a la falta de documentacidn.

La infraestructura tecnolégica del Hospital San Rafael de Fusagasugd, se encuentra en proceso de fortalecimiento
debido a los requerimientos y las mismas necesidades de la institucion. Con el objetivo de determinar el estado
actual, se integra como mecanismo de analisis la matriz “DOFA”, en la cual se muestra con claridad las debilidades,
oportunidades, fortalezas y amenazas del Grupo de sistemas del Hospital san Rafael de Fusagasuga.
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MATRIZ DOFA

FORTALEZAS

Disposicion de la administracién para responder a
cambios tecnolégicos

Apoyo de la administraciéon en la capacitacién
especializada de los funcionarios del area TI.

Se cuenta con un equipo de trabajo
multidisciplinario conformado por profesionales y
técnicos comprometidos en el alcance de las metas
del grupo.

DEBILIDADES

Falta de fortalecimiento de la infraestructura
tecnologica.

Falta de Articulacién y comunicacion entre las
areas para el desarrollo de proyectos.

Falta de plan de Contingencia.

Existencia de aplicativos en diferentes equipos sin
control del drea TI.

El drea de Tl es vista como un area de soporte y
mantenimiento de equipos y no como un area que
apoya la planeacion de los proyectos de las demas
areas.

OPORTUNIADES

Aprovechamiento de las tecnologias de la
informaciéon para formular proyectos de gran
impacto que generen valor a la entidad.

Trabajo articulado con otras entidades del estado
para la generacién y aplicacion de lineamientos en
materia de documentos electrénicos y
preservacion digital.

Alineacién de normatividad y estandares emitidos
por MINTIC.

AMENAZAS

Afectacion de la imagen institucional por falta de
claridad en la definicion de politicas vy
lineamientos

Baja capacidad de resiliencia en reestablecer

Servicios.

Ataques a la infraestructura informatica de la
Entidad.

Falta de controles para el acceso a servicios

4.3.1. ESTRATEGIA DE TI

4.3.2. USO Y APREPIACION DE LA TECNOLOGIA

Alinterior del Hospital San Rafael de Fusagasuga, es necesario capacitar a toda la planta de personal o exigir certificado

de curso basico de informatica principalmente a los lideres de proceso, para facilitar los procesos de uso y apropiacién,
ello para mejorar los temas de manejo del paquete ofimdtico principalmente, navegacién en portales web
institucionales y administracion de correos electrénicos, facilitando asi el uso y entendimiento del uso del sistema de
informacién Hospitalario HIS, Dindmica Gerencial Hospitalaria

4.3.3. SISTEMA DE INFORMACION

En el Hospital San Rafael de Fusagasuga se cuenta principalmente con el sistema de Informacién Hospitalaria,

Dindmica Gerencial Hospitalaria, desarrollado y comercializado por Sistemas y Asesorias de Colombia SYAC, este es

un sistema de informacién unificado, integrando asi los procesos administrativos y financieros con los productivos ya
asistenciales. Este cuenta con los siguientes modulos:
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OPERATIVOS Y ASISTENCIALES

ADMINISTRATIVOS Y FINANCIEROS

CONTABILIDAD

TESORERIA

CARTERA

PAGOS

COMPRAS

ACTIVOS FlJOS

CONTRATACION ESTATAL
INFORMACION FINANCIERA NIIF
GESTIO GERENCIAL

SEGURIDAD

CONTRATOS
ADMISIONES
FACTURACION
HOSPITALIZACION
CITAS MEDICAS
HISTORIAS CLINICAS

PROMOCION Y PREVENCION
PROGRAMACION DE CIRUGIAS

LABORATORIO CLINICO

COSTOS HOSPITALARIOS

INVENTARIOS

PRE AUDITORIA DE CUENTAS

Dinamica Gerencia Hospitalaria se conecta a través de la red LAN a un servidor con un motor de base de datos SQL

Server.

4.3.4. SERVICIOS TECNOLOGICOS

En el hospital san Rafael de Fusagasuga se realiza un programa anual de mantenimiento preventivo y correctivo a los
equipos de computo de la entidad. Sin embargo, existen algunos retos para mejorar la calidad y seguridad de los

servicios:

Contar con una arquitectura de servicios tecnolégicos de toda la entidad, que garantice al negocio la capacidad,
adaptabilidad, disponibilidad e interoperabilidad en la prestacién de los servicios.

Fortalecer la relacidon con los usuarios con herramientas tecnolégicas que generen informaciéon de tendencias y
predicciones y proyeccion de la capacidad de los servicios tecnolégicos.

Los servicios que el grupo de sistemas presta en primera instancia para cubrir, desde el punto de vista técnico las
necesidades de las areas Hospital San Rafael de Fusagasugé se describen a continuacion.

SERVICIOS

Servicio de Red
Servicios de Comunicaciones
Servicio de accesibilidad

Servicio de Seguridad
Servicio de Gestion de accesos

Servicios Ofiméaticos
Servicios de Correo Electrénico

SOPORTE

SERICIOS DE CONTEXTO

98%

98%

98%

98%
99%

L —V de 8am a 5:30p
De 5:30pm a 7:59 am
L —V de 8am a 5:30p
De 5:30pm a 7:59 am
L —V de 8am a 5:30p
De 5:30pm a 7:59 am
L —V de 8am a 5:30p
L —V de 8am a 5:30p

SERVICIOS DE PRODUCTIVIDAD

99%
99%

L —V de 8am a 5:30p
L —V de 8am a 5:30p

SERVICIOS DE SOPORTE

DISPONIBILIDAD HORARIO DE TIEMPO DE

RESPONSABLE

RESPUESTA

1 hora
2 horas
1 hora
2 horas
1 hora
2 horas
2 horas
1 Hora

1 Hora
< 1Hora

SISTEMAS
SISTEMAS
SISTEMAS

SISTEMAS
SITEMAS

SISTEMAS
SISTEMAS

Aprobacion: 00-MM-AAAA
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Servicios de Almacenamiento 98% L-Vde8amab5:30p 1 Hora SISTEMAS

Hardware 97% L-Vde8amab5:30p 1 Hora SISTEMAS
-Computadores portétiles De 5:30pm a 7:59 am 2 Horas
-Periféricos
-Impresoras

Software 98% L-Vde8amah5:30p 1Hora SISTEMAS
- Dinamica Gerencial De 5:30pm a 7:59 am 2 Horas

4.3.5. GESTION DE INFORMACION

En cuanto a los datos abiertos en la actualidad el Hospital san Rafael de Fusagasuga no esté preparado técnicamente
para responder a la implementaciéon de datos abiertos, sin embargo se estan haciendo los principales esfuerzo para
lograr la masificacion de los servicios TIC en la entidad y para ello el Hospital san Rafael de Fusagasugé esta invirtiendo
recursos para mejorar la infraestructura tecnolégica (Computadores, Impresoras, puntos de red inaldmbricos), sin
embargo las principales dificultades se evidencias por la falta de adquirir mejores equipos tecnol6gicos como servidores,
licenciamiento de software, Red de area local LAN (Local Area Network), contratacién de suficiente personal para
atender el area TIC y sistematizacion de archivos en digital para cumplir los directivas de cero papel.

Por otro lado, en cuento a la gestién de los datos que conforman el sistema de informacién de la entidad se tiene un
servicio que se encargar de recibir, consolidar, validar analizar y enviar la informacion a los entes de control.

. o Consolidacion
Recibo de Revision de
. oa L, de la
informacion Informacion . ..
informacion

Lo anterior con el fin de mantener un sistema de informacion estadistico actualizado a través de un correcto proceso de
recoleccion, procesamiento y analisis y reporte de datos estadisticos para la generacién de informacion validada que
contribuya a la toma de decisiones enfocadas en el mejoramiento continuo.

La unidad Funcional de Gestion de la informacion hospitalaria esta integrado por los siguientes miembros.

- Profesional Lider de la Unidad de Gestion de Informacién
- Profesional de Salud | Nivel

- Profesional Salud Il Nivel

- Epidemidlogo

- Profesional de Sistemas

De lo anterior se tiene actualmente un cuello de botella teniendo en cuenta que no se cuenta con un profesional de la
salud de | y Il nivel al igual que un profesional epidemitlogo para el correcto analisis de la informacion generada y
procesada y posterior toma de decisiones. Actualmente se realiza una revision de los datos para que no varien segun
la tendencia que se viene presentando en los meses y periodos anteriores.

También se presenta una falencia en la calidad de la informacion obtenida teniendo en cuenta que muchas veces no se
registra la informacién adecuada en el sistema Dinamica Gerencial Hospitalaria, esto se ve reflejado en la generacion
de informacién y cambios no controlados en los resultados de los indicadores.

Aprobacion: 00-MM-AAAA
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4.3.6. GOBIERNO DE TI
A continuacion, se describe el talento humano que conforman el equipo de sistemas del Hospital San Rafael de
Fusagasuga

CANTIDAD CARGO TIPO DE
CONTRATO

1 Lider Proceso de Gestion Tecnologica  OPS
(Ingeniero de Sistemas)
Ingeniero de Desarrollo OPS
Técnicos de Soporte OPS

Organigrama Oficina de Sistemas

. Lider Cficina de
Sistemas

L Ing. Janier Melo J

.3
¥ ¥
Ingenier de Tecnologo de
Desamol o Soporte de HyS

Necesidad actual:

Actualmente la oficina de sistemas requiere adicionalmente dos (2) profesionales de desarrollo de software para cumplir
con la demanda de desarrollos nuevos (In House) que tiene el Hospital San Rafael de Fusagasug4, adicional a esto se

Aprobacion: 00-MM-AAAA
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hace necesario un (1) técnico en sistemas que apoye las labores de mantenimiento correctivo y preventivo de toda la

infraestructura tecnologica de la entidad.

4.3.7. ANALISIS FINANCIERO

A continuacion, se muestra la distribucion de la inversion en tecnologia de acuerdo con los dominios del marco de

referencia:

El siguiente andlisis se realiz6 tomando como referencia: Plan Anual de adquisiciones 2018 del equipo de sistemas del

Hospital san Rafael de Fusagasuga.

GOBIERNO TI $128.200.000
ESTRATEGIA DE TI

INFORMACION

SISTEMA DE INFORMACION $14.000.000
SERVICIOS TECNOLOGICOS $206.000.000
USO Y APROPIACION $5.000.000

TOTAL  $353.200.000

Analisis Financiero

M Gobierno Tl

M Estrategia de Tl

M Informacion

M Sistema de Inforamcion
M Servicios Tecnologicos

® Uso y apropiacion

Aprobacion: 00-MM-AAAA
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4.4, ENTENDIMIENTO ESTRATEGICO

4.4.1. Modelo Operativo

Planeacién Institucional Gestion Juridica Talento Humano

Gestion de la Calidad

Sistema Integrado de Atencidn al Usuario-SIAU

Sistemas de Informacién y Comunicaddn

Atencién Primaria en Salud

Urgencias

Ambulatorio GESTION ASISTENCIAL
Apoyo Diagnostico y Terapéutico

GESTION COMUNITARIA Salud Publica

Quirtirgicas Hospitalizacién

Gestion de Recursos Fisicos

“"Hacnital lvimann  hnenital rnmnramatinin”

4.4.2. NECESIDADES DE INFORMACION

Con el objetivo de realizar el analisis de las necesidades de informacién en la entidad se describen los principales
hallazgos en cada una de las areas del Hospital San Rafael de Fusagasuga.

e Serequiere talento humano adicional en la oficina de sistemas para satisfacer la demanda de soporte que tiene

la entidad.

e Laentidad carece de profesionales de la salud que hagan el andlisis de la informacion obtenida del sistema de
informacién que se entrega a los entes de control.
e Definir formalmente politicas, estandares y lineamientos para que los sistemas de informacidon estén
integrados y puedan compartir informacidon evitando de esta manera los reprocesos de informacion vy
mejorando la oportunidad, calidad y unicidad de esta; esto debe aplicar para los sistemas de informacién

existentes y los desarrollos.

e Actualizacién periddica del sistema de informacién Dinamica Gerencial Hospitalaria por medio del contrato
anual de mantenimiento con SISTEMAS Y ASESORIAS DE COLOMBIA SYAC.

Aprobacion: 00-MM-AAAA
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e Se hace necesario la compra de equipos tecnoldgicos, que, aunque por parte de la administracién se han
adquirido varios equipos, aun hacen falta equipos de cdmputo e impresoras en algunas dreas. Lo anterior para
garantizar el 6ptimo funcionamiento de los servicios.

e Definir formalmente politicas, estdndares y lineamientos de interoperabilidad que permita al Hospital San
Rafael de Fusagasugd intercambiar informacion misional y de apoyo con entidades externas, asi como proveer
a la ciudadania en general informacion acorde con los lineamientos de Gobierno en Linea.

e Definir los ciclos de vida de Hardware y Software. Disefar y establecer politicas, lineamientos, procesos y
responsables enfocados en la administracién del ciclo de vida de los activos tecnolégicos de Hardware y
Software del Hospital San Rafael de Fusagasuga.

e Realizar induccién y re induccién para el buen uso de los equipos tecnoldgicos del Hospital San Rafael de
Fusagasuga.

e Realizar induccién y re induccidn para el buen uso del sistema de informacion Dinamia Gerencial Hospitalaria
y garantizar un origen de dato preciso y acorde con la realidad de la institucién.

e Disponer de un tablero de mando en tiempo real con los indicadores necesarios que le permita al Hospital San
Rafael de Fusagasug3, realizar analisis y generar alertas de forma oportuna sobre sus sistemas de informacion.

4.5. MODELO DE GESTION TI

4.5.1. Definicion de los objetivos estratégicos de Tl

Para cumplir la Misién y visién se definen los objetivos estratégicos enfocados a alcanzar las metas propuestas por la
institucion.

e Gestionar y mantener los servicios de soporte técnico para los usuarios del Hospital San Rafael de Fusagasuga,
que permitan mantener la continuidad operativa y de los servicios tecnoldgicos.

e Apoyar latoma de decisiones estratégicas y operativas del Hospital San Rafael de Fusagasugd basadas siempre
en datos e informacién oportuna, pertinente y de calidad.

e Fortalecer el uso de las TIC's al interior del Hospital San Rafael de Fusagasugd, desarrollando las actividades
necesarias para garantizar la actualizacion, modernizacidn, mantenimiento y sostenibilidad de la plataforma
tecnoldgica en todos sus componentes

Aprobacion: 00-MM-AAAA



Gestionar y mantener los servicios
de soporte técnico para los
equipos del Hospital San Rafael de
Fusagasuga, que permitan
mantener la continuidad operativa
y de los servicios tecnoldgicos.

Apoyar la toma de decisiones
estratégicas y operativas del
Hospital San Rafael de Fusagasuga
basadas siempre en datos e
informacién oportuna, pertinente
y de calidad.

Fortalecer el uso de las TIC’s al
interior del Hospital San Rafael de
Fusagasugd, desarrollando las
actividades necesarias para
garantizar la actualizacion,
modernizacidon, mantenimiento y
sostenibilidad de la plataforma
tecnoldgica en todos sus
componentes

Tener control sobre el
inventario tecnolégico de la
entidad

SERVICIOS TECNOOGICOS
- USO Y APROPIACION DE
LA TECNOLOGIA Saber la cantidad de soporte
realizado asi como las causas
mas frecuentes que evidencien
un mantenimiento correctivo y

toma de decisiones

Contar con una aplicacion
actualizada

Socializar a los funcionarios del
hospital sobre las ventajas del

SISTEMAS DE correcto diligenciamiento de la
INFORMACION - informacién en el sistema de
USO Y AROPIACION DE LA informacién
TECNOLOGIA

Dar cumplimiento a los
estandares de calidad de
acuerdo a los indicadores
obtenidos del sistema de

informacion

Tener una herramienta donde
se puedan socializar protocolos,
Guias, Manuales ETC, por
medio de las tecnologias de

USO Y APROPIACION DE . - s
informacién y comunicacién

LA TECNOLOGIA -

SERVICIOS TECNOLOGICOS Innovar en el desarrollo de

nuevas herramientas
institucionales que faciliten
procesos a los usuarios de la
entidad

Documentar e implementar politicas
de tecnologias de la informacion y la
comunicacion

Documentar la solicitud de soporte asi
como la realizacion de la misma

Actualizar el software Dindmica
Gerencial Hospitalaria

Realizar capacitaciones sobre el
correcto registro de la informacion en
Dindmica Gerencial

Crear reportes Generados para facilitar
la extraccion de la informacion de
Dinamica Gerencial Hospitalaria

Implementar plataforma de
aprendizaje institucional

Desarrollar una aplicacidon que facilite
la captacion de las maternas en la sub
red sur

Terminacion ler
Semestre de 2020

PERMANENTE
ler Trimestre del afio

Febrero de 2020

Trimestral
abril de 2020

PERMANENTE
ler Trimestre del afio

Trimestral
Julio de 2020

Trimestral
Septiembre de 2020



Codigo y Version

Hospital San Rafael de Fusagasuga PL-MA-00 V0O
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PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION PETIC

Garantizar que la entidad

cuente con equipos de computo -
Renovar periddicamente la

de caracteristicas suficientes . . Anual
. . infraestructura tecnoldgica de la -
que faciliten y garanticen el . Diciembre de 2020
. entidad
desarrollo de sus funciones
contractuales
Garantizar la centralizaciéon de
la informacidn sin importar la Optimizar la conexion entre el Hospital Permanente
ubicacidn geografica de los y los puestos de salud. junio de 2020
puestos de salud.
Controlar rigurosamente los
tiempos de respuesta ante un
evento de soporte solicitado a Implementar una aplicacidn para el .
- P . , P p P Segundo Trimestre de
la oficina de sistemas, asi control de las solicitudes de los 2020
mismo evidenciar los recursos usuarios a la oficina de sistemas

que se han utilizado y el talento
humano requerido.
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